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Sind diese Hacker:innen die
modernen Robin Hoods?

10. November 2020

Thre Software betriigt die »Reichen<, und sie geben den

Bediirftigen. Doch so ganz nobel sind sie nicht.

»Von den Reichen nehmen und den Armen geben<, das ist das Motto
von Robin Hood und seinen Gefdhrt:innen. Aus dem Sherwood Forest
heraus kampfen sie in Balladen, Mdrchen und Jugendgeschichten fiir
Gerechtigkeit in einem ungerechten Land.

Dasselbe Motto mochte nun scheinbar eine neue Hacker:innengruppe fiir
sich reklamieren. *' Sie pliindern allerdings nicht reisende
Handeltreibende mit Pfeil und Bogen aus, sondern infizieren
Unternehmensnetzwerke mit einer Software namens DarkSide. Dahinter
steckt ein sogenannter >»Ransomware«-Trojaner, der ganze Festplatten
und ihre Daten als Geiseln nimmt und Losegeld in Form der
Internetwdhrung Bitcoin erpresst.

Aus diesem Losegeld spendeten die Darkside-Hacker:innen nun zwei Mal
20.000 Euro (nach derzeitigem Wechselkurs rund 1,8 Bitcoin) an
wohltdtige Zwecke. Um das zu beweisen, posteten sie Spendenquittungen
der Organisation Children International, welche Kinder in
strukturschwachen Regionen hilft, und von The Water Project, das sich
fiir die Verbesserung des Zugangs zu sauberem Wasser in Afrika siidlich
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der Sahara einsetzt.

Dazu schrieben sie auf ihrem eigenen Blog:

Angeblich wollen sie nur profitable Grofunternehmen ins Visier nehmen
und »die Welt ein Stiickchen besser machen«. Sie wiirden nach eigenen
Angaben kein Unternehmen angreifen, das das Losegeld nicht zahlen
kann, und lieBen die Bereiche Medizin, Bildung, Regierung und
wohltdtige Organisationen auflen vor.

Aber gehoren die Darkside-Hacker:innen damit wirklich zu den Guten?

Was diese Hacker:innen mit Robin Hood
gemeinsam haben - und was nicht

Einen ersten Hinweis, dass die Darkside-Hacker:innen nicht ganz so
nobel sind, liefern bereits die hohen Losegeldsummen. Die
Erpresser:innen verlangen nach ersten Berichten namlich zwischen
£400.000 und 2 Millionen Dollar, je nach betroffenem Unternehmen. Bei
dieser illegalen Bereicherung sind ein paar Zehntausend Euro an Spenden
kaum der Rede wert. #

Und auch sonst scheinen die Ziele der Hacker:innen etwas schief. Denn
gerade die iberreichen Megakonzerne wie Sony oder Apple haben starke
Sicherheitskonzepte und gut geschultes Personal. Da hat Ransomware
kaum Chancen. Es sind eher mittelstandische Unternehmen, wie etwa
Anfang des Jahres der Schweizer Fensterhersteller Swisswindows, #2 die
Opfer solcher Internet-Erpressungen werden — und daran bankrottgehen.
Das ist nicht gerade Robin-Hood-magig.
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Auflerdem ist unklar, ob die Darkside-Hacker:innen ihre >»ethischen
Ausnahmen<« iiberhaupt ernst meinen. Schlief8lich handelt es sich hier
um Versprechen von Verbrecher:innen. Und die Konsequenzen solcher
digitaler Erpressungen konnen fatal sein: Erst im September verstarb eine
schwerkranke Frau, als die Uniklinik Diisseldorf sie wahrend eines
Ransomware-Angriffs in ein anderes Krankenhaus zur Behandlung

schicken musste. #3

Kein Wunder also, dass die NGO Children International bereits
angekiindigt hat, das von den Hacker:innen geschenkte Geld nicht
anzunehmen. Auch die Spendenplattform The Giving Block, woriiber die
Spenden abgewickelt wurden, untersucht den Fall bereits. Als Konsequenz
wollen die Hacker:innen in Zukunft nur noch anonym spenden.

Warum die Erpresser:innen iiberhaupt das Bediirfnis zu diesem scheinbar
ethischen Verhalten haben, stellt Sicherheitsexpert:innen derzeit vor ein
Ratsel. ## Zumindest konnte es sich strafmildernd auswirken, sollten sie
gefasst werden. Eine andere Erkldrung: Die Spenden konnten bei den
Taten das Gewissen erleichtern. Denn auch Erpresser:innen sind
Menschen mit Skrupel, und gerade Hacker:innen gefallen sich in der Rolle
der Auflenseiter, die »jenseits des Systems<« operieren.

Ein Vorbild konnte die Gruppe in Phineas Fisher haben, einem bekannten
Hacker, der 2016 rund 10.000 Euro in Bitcoin von einer Bank erbeutete
und anschliefend an kurdische Kampfende in der autonomen Region
Rojava spendete, um ihren Kampf gegen den sogenannten Islamischen
Staat zu unterstiitzen. #°

Fisher selbst gab sich in einem von ihm geschriebenen Handbuch fiir
Hacker:innen revolutiondr motiviert: >»>Hacking ermoglicht es auch dem
Auflenseiter, zu kampfen und zu gewinnen. «

Fisher stellt berechtigte Fragen: Wie kann es sein, dass so wenige
Groflunternehmen (vor allem aus der Techbranche wie Apple, Google,
Facebook und Amazon) so viel Geld anhdufen und oft so wenige Steuern
zahlen, wahrend andernorts auf der Welt das Geld fehlt?
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Das dndert aber nichts daran, dass solche Spenden rechtlich fragwiirdig
bleiben und die Methoden zur Erbeutung des Geldes illegal sind. In
Rechtsstaaten sollten auflerdem nicht Hacker:innen entscheiden, was
moralisch richtig ist und welche Unternehmen Pliinderungen »verdient«
haben.

Diese Hacker:innen haben wirklich eine
weiBe Weste

Dabei gibt es sie doch, die moralisch einwandfreien Hacker:innen, die ihre
Programmierkenntnisse in den Dienst einer guten Sache stellen. Diese
»White Hat Hacker:innen<« versuchen etwa mit allen Mitteln, die
Sicherheitsbarrieren eines Computers zu iiberlisten — aber nicht um
Schaden anzurichten oder Gesetze zu brechen, sondern um den
Betreiber:innen anschlief3end ihre eigenen Schwachstellen vor Augen zu
fiihren.

So helfen White Hat Hacker:innen dabei, klaffende Sicherheitsliicken zu
schlieflen, die andere sonst ausnutzen konnten, um etwa sensible Daten
von Nutzer:innen oder Kund:innen abzugreifen — oder Schadsoftware wie
Trojaner aufzuspielen. So fand die promovierte Mathematikerin Charlie
Miller #¢ empfindliche Sicherheitsmdngel in iPhones oder
Android-Systemen und gefdhrliche Schwachstellen in der Steuersoftware
von Autos des Unternehmens Chrysler. #” Miller gilt heute als eine der
besten Hackerinnen der Welt.

Und nicht wenige »White Hat Hacker:innen« engagieren sich in
Digitalen Biirgerrechtsbewegungen und stellen ihre Fahigkeiten in den
Dienst der Entwicklung von unabhangiger Software. Der berithmte White
Hat Hacker Richard Matthew Stallman griindete beispielsweise die Free
Software Foundation und entwickelte das kostenlose und freie
Betriebssystem GNU.

Hier findest du das andere aktuelle Daily:
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Zusatzliche Informationen

*1 Die Gruppe tauchte das erste Mal im August 2020 auf und begann dann mit
ihren Erpressungen.

Dirk Walbriihl
Sind diese Hacker:innen die modernen Robin Hoods?
perspective-daily.de/article/1472/0kHsnGyQ
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Quellen und weiterfuhrende
Links

#1

#2

#3

#4

#5

#6

Bleepingcomputer analysiert die neue Darkside-Ransomware (englisch,
2020)
https://www.bleepingcomputer.com/news/security/darkside-new-targ

eted-ransomware-demands-million-dollar-ransoms/

Wie ein Schweizer Mittelstandler an Ransomware zugrunde ging (2020)
https://www.blick.ch/news/schweiz/ostschweiz/swisswindows-ag-mac
ht-per-sofort-dicht-170-mitarbeiter-entlassen-hacker-angriff-versetzte-
den-todesstoss-id15771321.html

Der erste Tod durch einen Cyberangriff auf eine Klinik bei The Guardian
(englisch, 2020)
https://www.theguardian.com/technology/2020/sep/18/prosecutors-o
pen-homicide-case-after-cyber-attack-on-german-hospital

Sicherheitsexperte Brett Callow kommentiert fiir die BBC, welche als Erstes
iiber die Hacker berichtet hatte, den Fall (englisch, 2020)
https://www.bbc.com/news/technology-54591761

Vice berichtet iiber den Hacker Phineas Fischer und seine politische
Motivation (englisch, 2016)
https://www.vice.com/de/article/bm7g7z/robin-hood-hacker-raubt-ba

nk-aus-und-verschenkt-bitcoins-an-kurdische-anarchiste

Lies in diesem Artikel von Anina Ritscher, welche Probleme es in der
hauptsdachlich von Mannern gebauten digitalen Welt gibt
https://perspective-daily.de/article/1145/2Gep7WtuU
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#7 Wired berichtet iiber einen beeindruckenden Hacking-Test, der ein Auto
fernsteuern konnte (englisch, 2015)
https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/


https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/
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