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Heute im Podcast gegen die Weltuntergangsstimmung: Wie du deine

Daten unter Kontrolle bringst

Wo ist das ndchste Coronatestzentrum und welche Route nehme ich am
besten? Google Maps weif3 Bescheid. Wie wird das Wetter in den nachsten
Tagen, was koche ich zu Mittag, welches Ausflugsziel lohnt sich am
Wochenende? Die Suchmaschine spuckt Vorhersagen, Vorschldge,
Bewertungen aus. Zwischendurch ein paar E-Mails beantworten und
durch die Feeds von Instagram, Twitter und die Youtube-Trends scrollen.
So viel Neues. Worauf klicke ich zuerst?!

Inzwischen diirfte den meisten von uns bewusst sein, dass wir diese
Entscheidung nicht anonym treffen; dass uns im Internet wahrscheinlich
standig irgendjemand, irgendetwas iiber die Schultern schaut — und
etwas mit den Informationen anfdngt, die beim Suchen, Klicken und
Scrollen zutage treten.

Aber wer fangt was genau mit den Daten an? Die Harvard-Okonomin
Shoshana Zuboff gibt eine Antwort, die weit iiber das hinausgeht, was die
meisten wohl erwarten wiirden. Sie meint: Unternehmen wie Google
stehlen menschliche Erfahrungen, machen sie zu Geld — und haben damit
das Zeitalter des Uberwachungskapitalismus eingeleitet. Darin sei uns
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etwas abhandengekommen, was fiir Demokratie wesentlich ist:
Souverdnitat.

Was genau das bedeutet und wie es so weit kommen konnte, dariiber
sprechen wir in dieser Folge des #vollgut-Podcasts. Aber wir wdren nicht
der Podcast gegen die Weltuntergangsstimmung, wenn wir uns nicht
auch gefragt hdtten, wie wir die Kontrolle iiber unsere Daten
zuriickerlangen und einen souverdnen Umgang mit digitalen Medien iiben
konnen. Dafiir haben wir die Philosophin und Netzpolitologin Leena
Simon vom Verein Digitalcourage angerufen, die uns ihr
10-Punkte-Programm fiir mehr digitale Miindigkeit verraten hat.

Willkommen in der Dystopie? Das Zeitalter
des Uberwachungskapitalismus

Das Zeitalter des Uberwachungskapitalismus beginnt Anfang der
2000er-Jahre. Die geplatzte Dotcomblase " brachte
Technologieunternehmen in eine schwierige finanzielle Situation.
Investor:innen drohten damit, ihre Gelder abzuziehen. Wie im Internet
Geld verdient werden konnte, war vielen damals noch nicht so richtig
klar.

Doch Google schaffte es, das Ruder herumzureiflen. Die Firma gewdhrte
anderen Unternehmen Einblick in die Datenlogs seiner Nutzer:innen,
damit berechnet werden konnte, wie relevant eingeblendete Werbung fiir
eine bestimmte Person vor dem Bildschirm sein wiirde — wie
wahrscheinlich es also war, dass diese Person am Ende etwas kaufte. Als
Google im Jahr 2004 an die Borse ging, waren die Einkiinfte des Konzerns
um 3.590% (in Worten: dreitausendfiinfhundertneunzig!) gestiegen.

»Wenn du nicht fiir ein Produkt bezahlst, bist du das Produkt« — diese
Binsenweisheit diirften die meisten inzwischen schon einmal gehort
haben. Autorin Shoshana Zuboff findet das verkiirzt: Das eigentliche
Produkt von Firmen wie Google seien Vorhersagen iiber unser Verhalten,;
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iiber das, was wir spdter mal kaufen, aber auch fithlen werden. Diese
Vorhersagen beruhen darauf, was wir im Internet unter den »Augen«
von Algorithmen tun; #'auf unseren Erfahrungen, Wiinschen und Fragen,
die wir mit Plattformen wie Google oder Facebook teilen. Die so gratis
gewonnenen Daten nutzen die Unternehmen als Rohstoff, den sie an
andere Unternehmen verkaufen. » Die Zukunft eines jeden Einzelnen wird
verkauft<«, schreibt Shoshana Zuboff in ihrem 2019 erschienenen Buch
»Das Zeitalter des Uberwachungskapitalismus<. #2

Das Gefdhrliche: Aus unseren Daten ergeben sich jede Menge
Moglichkeiten, unser Verhalten nicht nur vorauszusagen, sondern auch
zu manipulieren. Langst seien Unternehmen von der Beobachtung zur
Beeinflussung iibergegangen, stellt Zuboff fest. Es gehe beim Sammeln
der Daten nicht nur darum, das Produkt oder die Dienstleistung zu
verbessern.

Welche Auswirkungen dieses Geschdftsmodell auf das analoge Leben
haben kann, zeigen Experimente, die Facebook im vergangenen Jahrzehnt
durchgefiihrt hat.

Wie Facebook seine Nutzer:innen
manipulierte - und warum wir uns das
gefallen lassen

So erschien im Jahr 2012 eine Studie mit dem Titel »A 61-Million-Person
Experiment in Social Influence and Political Mobilization« im
US-amerikanischen Wissenschaftsjournal Nature. #* Facebook wollte im
Vorfeld der US-Zwischenwahlen 2010 herausfinden, ob Nutzer:innen
durch Manipulationen ihres Feeds dazu bewegt werden konnten, wahlen
zu gehen. So wurde ihnen zum Beispiel angezeigt, wie viele ihrer
Freund:innen bereits gewdhlt und anschlieend auf einen bestimmten
Button geklickt hatten, um ihrem Netzwerk das auch mitzuteilen. Der
Effekt auf andere Nutzer:innen war deutlich messbar.
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Auch fiir ein zweites Experiment wurden die Feeds zahlreicher
Nutzer:innen manipuliert. In einem A/B-Test bekam eine Gruppe
tiberwiegend positive Nachrichten angezeigt, die zweite liberwiegend
negative. Facebook wollte herausfinden, ob sich diese Manipulation auf
die Stimmung auswirkte und Nutzer:innen daraufhin auch ihr eigenes
Verhalten veranderten. Und so kam es. Der Ton eigener Posts bei
Facebook spiegelte die positive oder negative Grundstimmung der
angezeigten Nachrichten wider. Dem Unternehmen war es gelungen, die
Emotionen der Menschen zu manipulieren — ohne deren Kenntnis davon,
Teil eines riesigen sozialen Experiments geworden zu sein.

Warum lassen wir uns das alles gefallen? Shoshana Zuboff hat darauf eine
einfache Antwort: Wir wissen nichts von alldem. Uns ist nicht bewusst,
dass und wie unsere Emotionen und unser Verhalten manipuliert werden.
Und genau damit verliert das Individuum seine Souverdnitdt — denn es
handelt nicht mehr eigenstdandig und selbstbestimmt.

Dazu kommt: Wir »arbeiten« quasi umsonst fiir Firmen wie Facebook
und Google, indem wir ihnen mit jeder Aktivitdt dabei helfen,
Algorithmen zu schulen. Unsere Urlaubsfotos in sozialen Medien
trainieren Algorithmen, die vielleicht spdter fiir
Gesichtserkennungssoftware verwendet werden, die sich autoritdre
Regierungen zunutze machen konnten. Auch davon wissen wir nichts -
es gibt keinen bewussten Austausch dariiber.

Unsere Kontrolle holen wir uns deshalb nicht zuriick, weil sich die
Maschinerie vor uns versteckt — und jede Menge Versprechungen macht.
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Die gute Nachricht, die Shoshana Zuboff iiberbringt: Der
Uberwachungskapitalismus ist menschengemacht und — auch wenn seine
Erfinder:innen uns manchmal etwas anderes weismachen wollen — er
kann entmachtet werden. Sie weist darauf hin, dass viele offensichtlich
destruktive Madrkte bereits illegal sind, darunter der Handel mit Organen,
menschlichen Sklaven oder Kindern. Auch der Handel mit unseren
Erfahrungen sollte verboten werden, fordert Zuboff.

»Wir sind ein bisschen schlafgewandelt«, sagte Zuboff in einem Vortrag
in Berlin 2019. #¢ Das System des Uberwachungskapitalismus baue auf
unsere Ignoranz.

Zeit also, diese zu iiberwinden und einen Weg aus der zumindest zum Teil
selbst verschuldeten Unmiindigkeit zu finden! Anruf bei Leena Simon
vom Verein Digitalcourage.

Der 10-Punkte-Plan zur digitalen Mundigkeit

Der Verein Digitalcourage setzt sich laut Selbstbeschreibung auf der
Website fiir Grundrechte und Datenschutz ein: #5 »>Wir wehren uns
dagegen, dass unsere Demokratie >verdatet und verkauft< wird. Wir
wollen keine Gesellschaft, in der Menschen nur noch als
Marketingobjekte, Manovriermasse beim Abbau des Sozialstaates oder als
potenzielle Terroristen behandelt werden.<« Leena Simon, Philosophin
und Netzpolitologin, hat bei Digitalcourage die AG Digitale
Selbstverteidigung mitgegriindet.

Wahrend Shoshana Zuboff den Verlust der Souverdnitit durch den
Uberwachungskapitalismus analysiert, spricht Leena Simon lieber ganz
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konkret davon, wie wir im Umgang mit unseren Daten eine Art digitale
Miindigkeit erlangen.

Wenn der Supermarkt das Internet ist: Was musst du wissen, um kiinftig
souverdner und verantwortungsbewusster durch die uniibersichtlichen
Gange zu navigieren? Das sind Leena Simons Tipps:

1. Die 30-Minuten-Regel

Es gibt keinen Menschen, der auf Anhieb alles versteht, das gilt auch fiir
den Umgang mit digitalen Medien. Aber versuchen sollten wir es doch -
und zwar mindestens 30 Minuten, rdt Simon. #¢

Was helfen kann: Konzentriere dich auf das, was du verstehst, und nicht
auf das, was dich iiberfordert. Es ist nicht unwahrscheinlich, dass andere
Leute vor dir das gleiche Problem hatten und du mit naheliegenden
Suchbegriffen Losungsvorschldage im Internet findest. Wer danach bei
einem Computerproblem noch Hilfe braucht, sollte die Losung nicht
komplett einer anderen Person iiberlassen, sondern wenigstens
versuchen, den Weg dorthin nachzuvollziehen. Optimal ist es, wenn du
deine Tastatur nicht einfach aus der Hand gibst, sondern dich auf deinem
Losungsweg anleiten ldasst.

2. Wahle sichere Passworter!

Du solltest fiir jeden Account ein anderes sicheres Passwort haben. Ein
guter Tipp fiir schwer zu knackende Passworter, die du dir trotzdem
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leicht merken kannst: Reihe mindestens 4 Worter aneinander und baue
dir dafiir eine Eselsbriicke. So formt sich zum Beispiel aus »Esel«,
»rot«, »Teekanne« und »Tanz« ein Bild, das du sicher nicht so schnell
vergisst.

Du willst mehr konkrete Tipps? Hier verrdt dir Dirk Walbriihl, wie er seinen
Passwortdschungel gebdndigt hat.

Leena Simon empfiehlt Passwortmanager, mit denen du Zugangsdaten
fiir verschiedene Dienste abspeichern kannst. Du brauchst dann eigentlich
nur noch ein Passwort — das fiir den Manager. Simons
Open-Source-Tipp: KeePassXP. #7

3. Freie Software nutzen!

Was genau ist eigentlich Open-Source-Software und welche Vorteile hat
sie? »Software wird zuerst in Computersprachen geschrieben, die fiir
Menschen verstdndlich sind, und spater in einen maschinenlesbaren Code
iibersetzt, der fiir Menschen nicht verstandlich ist<«, erkldrt Leena Simon.
»Unfreie Software wird nur in diesem von Maschinen lesbaren Code
veroffentlicht. Die Idee der freien Software ist, dass man den fiir
Menschen verstandlichen Teil mitliefert.« Ein wichtiger Aspekt der
digitalen Miindigkeit, >»>denn wie soll ich Verantwortung iibernehmen,
wenn ich gar nicht in meine Programme reinschauen kann?«.

Wenn du jetzt — genau wie wir — denkst, dass dir der Quellcode doch
ohnehin nichts sagen wiirde, dann heif3t das noch lange nicht, dass dir
der Unterschied zwischen freier und unfreier Software egal sein kann.
Simon zieht hier einen Vergleich zum Strafgesetzbuch — der Grofteil der
Bevolkerung versteht die genauen Implikationen der Paragrafen nicht,
aber wenn wir Zugang wollen, konnen wir die Dienste einer Anwaltin in
Anspruch nehmen. Leena Simon erklart die Analogie: >»>Wenn die Gesetze
nicht 6ffentlich zuganglich sind, dann bewege ich mich in einem
totalitaren System, und in einem totalitdren System kann ich nicht

miindig sein.<«
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Fiir die meisten Anwendungen gibt es Open-Source-Alternativen #& wie
Firefox, Thunderbird oder Linux. Ubrigens: Auch Googles Betriebssystem
Android baut auf eine freie Software, die das Unternehmen iibernommen
und fiir seine Zwecke verbessert hat.

4. Allgemeine Geschaftsbedingungen (AGB)
nicht einfach wegklicken

ODb bei einer Onlinebestellung oder beim Herunterladen einer Datingapp —
bevor du einen Dienst in Anspruch nimmst, musst du den
Geschaftsbedingungen zustimmen. Und die sind oft derart kompliziert
und ausufernd formuliert, dass eine genaue Lektiire samtlicher AGB
eigentlich unméglich ist. »Entmiindigung durch Uberforderung<« nennt
Leena Simon das und rdt auch hier: Ein bisschen Zeit solltest du
investieren, um das Dokument zumindest einmal zu scannen. Extrem
lange und unverstandliche AGB wollen vielleicht gar nicht gelesen werden
— moglicherweise ein Hinweis darauf, dass sie Unerfreuliches verbergen.

5. Eigensinn verteidigen

Vermutlich jede:r kennt die eine Person, fiir die immer eine kleine
organisatorische Extrawurst gebraten werden muss, weil sie partout nicht
in die Whatsapp-Gruppe kommen will, in der die Urlaubsplanung
stattfindet — weil sie iiberhaupt nicht iiber diese App kommunizieren will.
Das sollte respektiert werden, findet Internetphilosophin Simon.

6. Prufe deine Quelle, bevor du etwas
weiterverbreitest

Bevor du bei Whatsapp ein Video weiterleitest oder bei Twitter, Facebook
und Co. auf »Teilen« klickst, informiere dich, woher die Inhalte
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stammen, die du gleich weiterverbreitest. Frage dich, wer davon
profitiert, besonders wenn Inhalte starke Gefiihle bei dir auslosen. Was
konkret helfen kann, wenn du dir nicht ganz sicher bist: Gib die
Uberschrift der Meldung zusammen mit dem Wort »Hoax<« ein (deutsch:
»Scherz« oder »Schwindel«, der Begriff wird aber vor allem im
Zusammenhang mit Falschmeldungen verwendet).

Bilder werden oft in einen anderen Kontext gesetzt. Seit Beginn des
Syrienkrieges kursieren viele Verschworungsnarrative, #° beispielsweise
zu Fotos von einem Filmset, das als Kriegsschauplatz aufgebaut war. In
sozialen Medien entstand die Erzahlung, die Aufnahmen wiirden aus den
Rebellengebieten stammen und die Kampfe dort seien inszeniert. Eine
Liige, wie Recherchen verschiedener Medien zeigten. #©

7. Verschlusseln - wenn es geht

Verschliisseln heiflt, dass normal lesbarer Text — zum Beispiel die
Whatsapp-Nachricht an die Tochter — vor dem Versand in ein unlesbares
verschliisseltes Format umgewandelt wird, damit es »unterwegs« nicht
ausgelesen werden kann. Dafiir gibt es verschiedene Methoden — und
Messengerdienste wie Whatsapp, Signal, Threema oder Telegram gehen
unterschiedlich mit den Daten ihrer Nutzer:innen um, genauso wie
Anbieter von E-Mail-Konten. Auch damit sollte sich jede:r
auseinandersetzen, der miindig mit den eigenen Daten umgehen will.

8. Clouddienste vermeiden

Eine Cloud (deutsch: >»Wolke«) ist ein Service, iiber den du einfach und
unkompliziert von iiberall auf deine Daten zugreifen (und sie auch teilen)
kannst. ? Das ist sehr praktisch — wer schon einmal einen Totalschaden
am eigenen Computer erlebt hat, kann nachvollziehen, wie wertvoll eine
Cloud sein kann, in der alle wichtigen Dateien abgespeichert sind. Ein
Slogan der Free Software Foundation Europe #" bringt es laut Leena Simon



Perspective
Daily

auf den Punkt: »Es gibt keine Cloud, nur Computer von anderen
Leuten.« Intime Bilder oder Passworter sollten auf gar keinen Fall dort
abgespeichert werden. (Achtung: Bei vielen Smartphones ist der Upload
von Fotos automatisch eingestellt!)

Es stimmt schon - auf einer externen Festplatte wdren die Daten genauso
sicher, es bedeutet nur eben ein bisschen mehr Arbeit, alles Wichtige dort
regelmadfig in Kopie abzuspeichern. Noch ein Tipp der Netzaktivistin: Du
kannst auch eine eigene Cloud betreiben, beispielsweise tiber den Anbieter
Nextcloud, oder dich fiir kommerzielle Anbieter entscheiden und die
Dateien dort in verschliisselte Container legen.

9. Entwickle eine Haltung

Du willst die Kontrolle iiber deine Gerdte behalten? Dann informiere dich,
was du dafiir tun kannst, und gib zum Beispiel deine Passworter nicht
weiter. Das betont Leena Simon immer wieder: wie wichtig es sei, ein
Verantwortungsgefiihl fiir den Umgang mit Smartphone, Laptop und Co.
zu entwickeln. Stelle dir dabei auch die Frage: Schadet mein Verhalten
vielleicht anderen Menschen? Hiermit waren wir auch schon beim letzten
Punkt.

10. Zeige dich solidarisch

Vielleicht hast du die Kamera an deinem Handy abgeklebt — aber wenn,
dann wahrscheinlich nur die Frontkamera, die gewohnlich auf dich
gerichtet ist. Dabei wiirde es deinem Umfeld ein Gefiihl von Sicherheit
verleihen, wenn auch die Kamera auf der Riickseite abgeklebt ist, die sich
beispielsweise beim Texten in der U-Bahn auf andere richtet, ohne dass
deine Gegeniiber wissen, was genau du da gerade machst. Es gibt viele
weitere Beispiele: Bei zahlreichen Apps teilst du nicht nur deine eigenen
Daten, sondern auch Informationen iiber deine Kontakte, die wohl in den
seltensten Fallen vorher gefragt werden, ob sie damit einverstanden sind
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(siehe Punkt 4!). Frage dich: Wie sind andere Menschen von meinen
digitalen Handlungen betroffen? Das gilt auch fiir die Wahl der Software
oder Dokumentformate, die du verwendest — die andere Menschen
moglicherweise nur 6ffnen kdnnen, wenn sie selbst einen Dienst in
Anspruch nehmen, den sie entweder nicht unterstiitzen wollen oder sich
vielleicht gar nicht leisten konnen.

Bis zu einem gewissen Punkt konnen wir uns den Datenkraken im Netz

entziehen — indem wir ihre Dienste nicht mehr nutzen.

In diesem Artikel empfiehlt Dirk Walbriihl 4 Suchmaschinen, die mehr kénnen als
Google.

Doch Datenschutz ist keine Privatangelegenheit, daran erinnert Shoshana
Zuboff bestandig, wenn sie iiber das Zeitalter des
Uberwachungskapitalismus spricht.

Privatsphare ist also eine politische Herausforderung. Zuboff glaubt
daran, dass wir sie bewiltigen kénnen. »Uberwachungskapitalismus ist
20 Jahre alt. Demokratie ist mehrere Hundert Jahre alt. Ich wette auf die
Demokratie. « #12

Podcast-Produktion: Juliane Metzker
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Der Begriff »Dotcomblase« bezeichnet eine Spekulationsblase am
Aktienmarkt, die im Jahr 2000 platzte und vor allem in Industrieldndern zu
milliardenschweren Vermdgensverlusten fiihrte. Ab Mitte der 9oer-Jahre
erlebte die »New Economy<« durch Innovationen in den Bereichen
Telekommunikation, Informationstechnologie und Internet einen
Aufschwung. Zu dieser Zeit wurden zahlreiche Internet-Start-ups
gegriindet — »Dotcom« steht in diesem Zusammenhang fiir Websites mit
der Top-Level-Domain .com. Viele Anleger:innen investierten in die
jungen »Zukunftsunternehmen<«, um spdter hohe Gewinne einfahren zu
konnen. Da viele Firmen jedoch zundchst das eigene Wachstum
vorantrieben, wurde den Anleger:innen bewusst, dass Aktiengewinne oder
Dividenden in den nachsten Jahren wohl nicht zu erwarten waren. Die
Unternehmen waren aufgrund des hohen Investitionsvolumens (ohne
materiellen Gegenwert) massiv iiberbewertet worden. Erste Insolvenzen
fiihrten dazu, dass immer mehr Anleger:innen ihre Aktien verkauften, was
im Madrz 2000 letztendlich zu einem von Panik getriebenen Kursabfall
fiihrte.

Clouds sind eine IT-Infrastruktur, auf die Nutzer:innen von Computern,
Smartphones oder anderen Gerdten iiber das Internet zugreifen konnen.
Clouds stellen Speicherplatz, Rechenleistung oder andere Dienstleistungen
in Form von Anwendungssoftware zur Verfiigung; in der Regel werden die
Dienste von privaten Unternehmen wie Google angeboten.

Das geht beispielsweise mit der Software VeraCrypt.
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Quellen und weiterfuhrende
Links

#1

#2

#3

#4

#5

#6

#7

#8

In diesem Artikel von Kai Standvoss erfahrst du mehr iiber Algorithmen
und ihre Fehlbarkeit
https://perspective-daily.de/article/967

»Das Zeitalter des Uberwachungskapitalismus<« beim Campus Verlag
https://www.campus.de/buecher-campus-verlag/wirtschaft-gesellschaf

t/wirtschaft/das_zeitalter_des_ueberwachungskapitalismus-15097.html

Hier geht es zur Studie (englisch, 2012, Paywall)

https://www.nature.com/articles/nature11421

Hier kannst du dir den Vortrag mit deutschen Untertiteln ansehen
https://www.youtube.com/watch?v=ScsVe6énktk4

Website von Digitalcourage e. V.
https://digitalcourage.de

Dieser Comic erklart mit einem Augenzwinkern, was du tun solltest, bevor
du deine Tochter, Enkelin oder Kollegin um Rat fragst (englisch)
https://xkcd.com/627/

Den von Leena Simon empfohlenen Passwortmanager KeePassXP findest
du hier
https://keepassxc.org/

In diesem Artikel stellt dir Dirk Walbriihl Open-Source-Alternativen zu
Zoom vor
https://perspective-daily.de/article/1214


https://perspective-daily.de/article/967
https://www.campus.de/buecher-campus-verlag/wirtschaft-gesellschaft/wirtschaft/das_zeitalter_des_ueberwachungskapitalismus-15097.html
https://www.campus.de/buecher-campus-verlag/wirtschaft-gesellschaft/wirtschaft/das_zeitalter_des_ueberwachungskapitalismus-15097.html
https://www.nature.com/articles/nature11421
https://www.youtube.com/watch?v=ScsVe6nktk4
https://digitalcourage.de
https://xkcd.com/627/
https://keepassxc.org/
https://perspective-daily.de/article/1214
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#9 In diesem Interview erklart Katharina Nocun, warum sich Menschen
gerade jetzt in Verschworungen fliichten
https://perspective-daily.de/article/1262/

#10 Hier berichtet der Standard iiber inszenierte Videos und Fotos zum
Syrienkrieg
https://www.derstandard.de/story/2000077974085/fakes-rund-um-den

-krieg-in-syrien-bevoelkerung-wird-gezielt

#11 Website der Free Software Foundation Europe
https://fsfe.org/

#12 Das Zitat stammt aus dieser Dokumentation des niederlandischen
offentlich-rechtlichen Kanals VPRO (englisch, 2019)
https://www.youtube.com/watch?v=hIXhnWUmMvw


https://perspective-daily.de/article/1262/
https://www.derstandard.de/story/2000077974085/fakes-rund-um-den-krieg-in-syrien-bevoelkerung-wird-gezielt
https://www.derstandard.de/story/2000077974085/fakes-rund-um-den-krieg-in-syrien-bevoelkerung-wird-gezielt
https://fsfe.org/
https://www.youtube.com/watch?v=hIXhnWUmMvw
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